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RESUME

La vie privée serait menacée, plus que jamais, par les technologies. L’un des grands enjeux
relatif a la « privacy » semble s’axer autour de I’information,, et du contréle de celle-ci. Car la
valeur accordée a I’information, c’est-a-dire aux données de connexion, de navigation,
d’achat, de déplacement, auxquelles on peut travailler pour donner un sens (les profils de
consommateurs, par exemple), mais aussi les risques que 1’information peut comporter, sont
significatifs.

Selon nombre de rapports professionnels, et de recherches en sciences humaines et sociales, la
vie privée, en tant que droit fondamental, ne devrait pas avoir a étre défendue : elle devrait
étre reconnue comme une valeur immuable. Mais au-dela de valeurs et de standards d’ordre
moral, la « privacy », si elle n’est pas respectée, peut avoir des conséquences concretes sur la
vie des individus. C’est en ce sens que la nécessité de régulation peut étre comprise.

Entre droit fondamental de I’étre humain, pilier sans lequel 1’essence de 1’humain, son
épanouissement personnel ne saurait €tre possible, et enjeu majeur en termes de controle de
I’information sur soi, c'est-a-dire aussi de contrdle de soi, la « privacy » apparaissait déja hier
comme un enjeu majeur. Aujourd'’hui, avec la diffusion massive d’Internet, et le
développement des technologies communicantes, il s’agit d’un défi qui appelle des réponses
tant juridiques, que sociales et techniques.
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introduction

S’intéresser aux formes de régulation a 1’ceuvre autour des technologies de I’information et de
la communication, c’est s’intéresser a la maniere dont nous intégrons, dans nos vies
quotidiennes, des systémes techniques en changement. En ce sens, c’est s’intéresser a notre
société, et a son devenir. L’une des entrées qui apparait pertinente, et dont 1’actualité ne
devrait que se renforcer, consiste a s’interroger sur la notion de « privacy », a ’heure ou
I’environnement numérique est de plus en plus omniprésent.

De fait, I’ensemble des recherches et articles de presse annonce 1’avénement de
« I’informatique ambiante ». Mais sans attendre un demain souvent fantasmé, ou
I’interactivité, et méme le « machine to machine » seraient a leur apogée, la question de la
«privacy » se pose dés aujourd’hui. Plus encore, se la poser dés aujourd’hui apparait
fondateur d’un demain moins incertain, dans lequel les grandes inquiétudes, plus ou moins
réalistes pourraient trouver certaines réponses. De telles réponses passent par différentes
formes de régulation, régulation sociale, mais aussi régulation juridique, et technique.

C’est pourquoi, afin de mieux saisir ce qu’est aujourd'hui le « privé », a I’heure du numérique
et des traces multiples que laissent nos usages, le travail mené dans le cadre de cette thése vise
a analyser les usages, tout en intégrant la dimension réglementaire. De fait, il s’agira d’étudier
de manicre systématique un certain nombre de cas, dans lesquels la tension qui s’est fait jour
permet de mieux comprendre quelles sont les frontiéres du « privé ». L’étude de telles
affaires, par ailleurs, se complétera d’une analyse des usages. A ce jour, deux corpus
d’entretiens sont en cours d’exploitation : d’une part, un corpus d’entretiens semi-directifs,
menés aupres d’usagers dans leur cadre domestique ; d’autre part, un corpus d’entretiens
réalisés avec des usagers dans leur cadre professionnel.

Le présent article s’attachera a montrer en quoi la notion de « privacy » est un analyseur
pertinent pour montrer les formes de régulation qui opérent autour de la diffusion sociale des
technologies de I’information et de la communication. Aprés avoir précisé la définition de la
notion de « privacy », nous nous intéresserons a un certain nombre de formes de régulation.

1. LA NOTION DE PRIVACY DANS UN UNIVERS NUMERIQUE

1.1. La « privacy » : un concept a part entiére ?

La notion de « privacy » n’est pas d’usage récent, pas plus que ne 1’est I’expression francaise
de « vie privée ». Mais si la sphére du privé est globalement considérée comme étant une
sphére a préserver, il apparait que ses contours sont flous. Il semble difficile de s’en tenir a
une définition qui fasse 'unanimité, a moins d’en rester a une interprétation globalisante dont
I’intérét pourrait s’en trouver limité. Par ailleurs, les sources visitées, tant frangaises qu’anglo-
saxonnes, font état de la « privacy » comme d’une valeur certes fondamentale, et, malgré
quelques nuances, universellement reconnue, mais dont la portée varie selon les époques, et
selon les environnements tant culturels, sociaux, qu’économiques ou techniques.

Pourtant le travail de recherche mené autour de la notion de « privacy » indique que la sphere
du privé est reconnue dans nombre de textes fondateurs, et dans nombre de textes de loi,
comme une forme de limite au-dela de laquelle il y aurait ingérence dans des affaires tenues
pour privées, et au-deld de laquelle il est reconnu a I’individu une forme de droit & vivre



librement son intimité, ses opinions, son image, ou encore ses actes ou propos, sans que ceux-
ci puissent lui étre enlevés, voire étre simplement portés a la connaissance d’autrui.

Littéralement, le terme de « privacy » peut se traduire par le fait d’étre seul, par I’expression
« vie privée », ainsi que par les termes de secret, d’intimité'. Le terme anglais de « privacy »
n’a donc pas de traduction simple en frangais, méme si 1’expression de « vie privée » lui vaut
traduction dans nombre de textes. Dans le cas plus précis des sites Internet, les sites anglo-
saxons affichent une rubrique « privacy policy ». Les sites francais proposent alternativement
une rubrique intitulée le plus souvent « politique de confidentialité », ou « protection des
données personnelles® ». Plusieurs termes francais, donc, pour une méme notion de
« privacy ». Nous faisons le choix de conserver 1’'usage de I’expression anglo-saxonne aux
coOtés des expressions frangaises, afin de ne pas se limiter a priori a une dualité privé/public
trop nette. Nous faisons en effet I’hypothése que comprendre les formes de régulation a
I’ceuvre autour des enjeux de privacy s’opere en différentes nuances, différents degrés du
« privé ».

Sans établir ici tout I’historique de la notion de « privacy », il apparait important de retenir
quelques points clés. La premiére définition formalisée de la notion de « privacy » est le plus
souvent attribuée a S. Warren et L. D. Brandeis (1890). Leur texte en appelle a un fondement
1égal de la « privacy » comme droit fondamental, et souligne en particulier le « droit a étre
laissé tranquille », ou « droit a étre laissé seul ». Ils écrivent notamment que les photographies
instantanées, ainsi que les journaux, ont envahi les principes sacrés de la vie privée et
domestique, faisant porter sur ces principes certaines menaces. Car ils distinguent le fait
d’exprimer délibérément ses pensées et émotions dans une ceuvre artistique ou littéraire, de
leur simple expression dans la vie quotidienne. Ils estiment en ce sens que la nécessité d’une
protection adaptée ne fait aucun doute, afin de défendre le droit de chacun a s’exprimer, a
ressentir, a penser, et de protéger un principe de « personnalité inviolable » qu’ils tiennent
pour constructif du droit a I’'immunité.

Avec S. Warren et L. D. Brandeis, ce sont aussi deux autres notions clé qui sont mises en
avant, notions centrales aujourd'’hui dans les débats sur le développement de 1’informatique
ambiante. En particulier, nous retiendrons d’une part la notion d’équilibre entre 1’intérét
individuel a se protéger, et I’intérét général a prendre connaissance de quelque chose, et
d’autre part la notion de consentement’. De fait, pour ces auteurs, dés 1890, la « privacy »
s’articule largement autour du contrdle par 1’individu de 1’information le concernant, théme
qui reste central dans la problématique « privacy » actuelle, comme nous le verrons plus loin.
S. Warren et L. D. Brandeis en appellent a une définition globale de la « privacy », qui puisse
devenir un droit & part entiere.

' D’aprés le dictionnaire Harrap’s Unabridged Pro (édition électronique).

? La définition des « données personnelles » est précisée par la loi n°® 2004-801 du 06 aotit 2004 relative & la
protection des personnes physiques a 1’égard des traitements de données a caractére personnel (modifiant la loi
n°78-17 du 06 janvier 1978 relative a I’informatique, aux fichiers et aux libertés, et transposant la directive
européenne du 12/07/2002 « vie privée et communications électroniques »). Article 1°: « constitue une donnée a
caractére personnel toute information relative a une personne physique identifiée ou qui peut étre identifiée,
directement ou indirectement, par référence a un numéro d’identification ou a un ou plusieurs ¢léments qui lui
sont propres ». La loi précise que, « pour déterminer si une personne est identifiable, il convient de considérer
I’ensemble des moyens en vue de permettre son identification dont dispose ou auxquels peut avoir acces le
responsable du traitement ou toute autre personne” ».

3 La question du consentement reste d’actualité, et illustre les différences d’approche en matiére de protection de
la vie privée. Aux Etats-Unis par exemple, le principe dit de « I’opt-out » est privilégié. Dans cette logique,
I’usager consent « par défaut » a ce que ses données soient utilisées, voire partagées avec des tiers ; il doit
cependant en étre informé, et dispose du droit de s’y opposer. En France, et en Europe, ¢’est le principe de

« I’opt-in » qui est soutenu, par lequel 1’usager doit donner un accord explicite.



Ils s’inscrivent, avec cette position, dans une distinction entre I’approche des tenants d’un
« concept privacy », et ceux qui estiment d’autre part qu’un tel droit n’a pas lieu d’étre (J.
DeCew, 2006). D’apres cet auteur en effet, on peut distinguer deux courants qui approchent
différemment cette notion. D’une part, les « réductionnistes », pour lesquelles, explique
I’auteur, ce que I’on appelle « privacy » est moins un ensemble a part enticre que différents
enjeux ayant trait a d’autres droits et d’autres valeurs. Il leur semble plus appropri¢ de balayer
en termes de « standard moral et de catégories 1égales » tout enjeu ou la question du privé
peut se poser. D’autre part, les « cohérentistes » (auxquels s’apparentent Warren et
Brandeis) : pour ces derniers, « privacy » est un concept, dont les enjeux sont cohérents les
uns par rapport aux autres. En ce sens, ils estiment que le concept de « privacy » a une valeur
intrinséque, et qu’il fait partie des concepts fondamentaux, bien qu’il n’y ait pas
nécessairement unanimité quant aux éléments définissant la « privacy ».

1.2. Le défi numérique

Si la « privacy » est essentielle & ’homme, et si I’on a compris que de longue date, les
penseurs se sont interrogés sur cette question, le changement technologique des derniéres
décennies semble bien exacerber, et renouveler parfois le débat. En effet, la diffusion
d’Internet, de la téléphonie mobile, de techniques d’identification, ou d’autres objets
communicants multiplient les traces, conscientes ou inconscientes, volontaires ou
involontaires, que laissent nos activités quotidiennes, et qui peuvent sembler anodines.

Anticipant une diffusion large de I’informatique ambiante et des nanotechnologies, Y. Poullet
(2005) écrit que « I’Homme ainsi est saisi par les TICS non seulement dans son action ou ses
attributs externes mais au plus profond de lui ». Mais sans attendre les nanotechnologies
corporelles, les applications biométriques, comme c’est le cas dans certains lieux de travail,
ou dans certaines cantines scolaires (Dubey G., Guchet X., Craipeau S., 2004), témoignent de
ce ques les traces laissées par les usages sont implicantes pour 1’usager. Et c’est en ce sens
qu’elles sont sensibles, et peuvent faire tension. Elles sont une forme d’empreinte de lui, et
peuvent permettre de le connaitre, dans ses préférences, ses opinions, ou ses habitudes de
transport par exemple. C’est aussi ce que notent P. Monot et M. Simon : « nos déplacements
en voiture ne constituent qu’une infime partie des traces électroniques que nous laissons
partout autour de nous. Lorsque nous payons par carte de crédit ou lorsque nous retirons de
I’argent, lorsque nous utilisons un téléphone cellulaire, ou que notre voiture passe au
télépéage des autoroutes, lorsque nous pointons sur notre lieu de travail ou que nous prenons
I’avion, lorsque nous passons devant une caméra 1’une de ces multiples caméras vidéo ou que
nous achetons quelque chose par correspondance, lorsque nous payons un film sur une chaine
de télévision a péage, ou que nous téléphonons du lieu de travail, chaque opération est inscrite
quelque part dans un fichier informatique. Tous nos mouvements, tous nos choix peuvent
ainsi étre €piés, stockées, analysés. Ces traces électroniques sont innombrables, prétes a étre
utilisées dans un but malveillant par n’importe quel individu, société commerciale ou Etat.
Toute notre vie privée semble menacée ».

Ces traces sont-elles anodines, ou portent-elles le risque, comme bien des textes le soulignent,
de menacer notre vie privée et nos libertés individuelles ? Si ’on en revient & la notion méme
de trace, on constate que ce sont bien des formes de marqueurs de soi que 1’usager laisse
derricre lui. A. Serres (2002) estime que la trace « n’existe que par rapport a autre chose (un
événement, un €tre, un phénomene quelconque), elle est de 1’ordre du double, voire de la
représentation et ne prend son sens que sous le regard qui la déchiffrera ». Il écrit que « le
premier sens de la trace est donc bien I’empreinte, qu’elle soit matérielle ou morale ». L’une



de ses conclusions fait état du fait que « penser les traces revient a penser les processus
d’extériorisation de ’homme a travers ses artefacts et notamment le processus d’extension de
la mémoire collective, depuis les premiers silex jusqu’aux mémoires numériques actuelles ».

La trace n’a pas entendu les nouvelles technologies pour exister, et pour parler de I’individu.
Mais les applications numériques, et la diffusion d’objets communicants, initient un
changement d’échelle. Dans un tel contexte, les traces sont multiples, les fichiers de données
sont nombreux, et les capacités de traitement de telles informations sont accrues.

2. LES ELEMENTS STRUCTURANTS DE LA « PRIVACY »

2.1. La «privacy» comme valeur humaine fondamentale, garante de la liberté
individuelle

Pour les défenseurs d’un concept de « privacy », il s’agit avant tout d’une valeur force
directement reliée a la notion de dignité humaine. Cela rejoint la notion de « personnalité
inviolable » évoquée précédemment, la dignité reposant notamment sur les obligations
réciproques de respect, de confidentialit¢, de divulgation maitrisée d’information dans
I’échange entre deux parties (G.A. Gow, 2005). La notion de « privacy » définirait ce qui fait
qu’on peut se dire étre humain, incluant des valeurs fondatrices de ce concept, dont la dignité
et ’intégrité, I’autonomie personnelle et I’indépendance (DeCew, 2006).

Avec un tel concept fondateur, c’est la liberté humaine qui serait également fondée de plein
droit : la liberté de ne pas étre dérangé lorsqu’on n’y a pas consenti, ainsi que la liberté de ne
pas étre contraint dans ce que 1’on fait, ni dans la maniére dont on le fait (C. Potts, G. Tech,
2001). La « Privacy » serait ainsi également la liberté et le droit a I’autodétermination de
chacun concernant ses opinions, ses relations sociales. D’aprés J. DeCew (2006), la notion de
« privacy » apparait indispensable pour le développement de la personnalit¢ de chacun, et
I’établissement de relations intimes ou la confiance, et le respect d’autrui autant que de soi-
méme ont leur place.

Le droit a étre laissé tranquille prend ici tout son sens. Il s’agit de ne pas étre géné par des
sollicitations non souhaitées émanant de tiers, comme la publicité non désirée. Mais sauf a
vivre reclus, nos relations avec les autres sont porteuses d’une part de notre « privacy », plus
ou moins grande et plus ou moins intime selon les relations. La « privacy », selon ces auteurs,
apparait comme une garantie, une valeur de protection contre les indiscrétions ou
malveillance dont I’individu pourrait étre victime du fait de ce partage avec autrui d’éléments
de la vie privée, partage souvent involontaire, mais qui est partie prenante de notre vie
quotidienne.

2.2. ’information : ’axe majeur de la privacy

2.2.1. Le contréle de ’information

Depuis plusieurs années, c’est I’information qui semble dominer le débat. Selon la logique
déroulée jusqu’ici, I’on comprend combien le fait, pour un individu, d’avoir le contrdle des
informations le concernant est crucial. Ce point n’a pas attendu les TIC pour s’inscrire dans
une problématique en termes de vie privée. En effet, la diffamation, ou le fait de rendre public
des informations embarrassantes au sujet d’une personne peuvent Etre réprimées depuis



longtemps. Aujourd'hui, les multiples données que laissent nombre d’actes de la vie
quotidienne sont le plus souvent collectées sans que 1’usager s’en rende compte. Cela ne se
fait pas nécessairement « a son insu », comme on le lit dans nombre d’articles de presse, car
I’usager peut étre informé ou conscient de cet ¢tat de fait. La Loi Informatique et Liberté de
1978", stipule bien I’obligation d’informer ’usager de son droit d’accés et de rectification aux
données le concernant. Il n’en reste pas moins que 1’'usager ne sait pas nécessairement que des
données sont collectées’, ni quelles sont ces données, ce qu’elles peuvent dire de lui, ou
encore quel(s) tiers y auront acces.

Permettre a I’usager de savoir ce qui se passe avec ses données, c’est lui permettre de mesurer
I’ampleur et les circonstances de circulation de ses données, et c’est lui permettre de choisir.
G. Vincent (1987), pour un contexte plus grave, écrivait que la liberté ultime, dans une société
totalitaire, peut devenir le choix de se donner la mort. Se voler au systéme totalitaire, c’est
faire le choix d’une derni¢re forme d’autonomie. Pour 1’'usager des nouvelles technologies,
savoir ce qu’il advient de ses données peut lui permettre de choisir s’il souhaite refuser, quitte
a devoir réaliser un choix alternatif, méme moins confortable. L’usager peut refuser de se
rendre en certains lieux s’il ne souhaite pas que des caméras de surveillance le filment, il peut
choisir un autre moyen de transport s’il ne veut pas souscrire a une application télébilletique.

Dés les années soixante, on voit apparaitre ce déterminant essentiel de la privacy, qui consiste
en I’aptitude a déterminer pour soi-méme dans quelles circonstances (quand, comment, etc.)
le partage d’informations nous concernant est envisageable (Westin A., 1967°). Concevoir la
« privacy » comme un enjeu informationnel, cela permettrait ainsi de donner le « pouvoir » a
I’individu de controler la publication et la distribution d’informations le concernant (Bohn et
al., 2004). Il manque certes un maillon, car I'usager n’acceédera pas aux bases de données
réellement conservées par 1’entreprise. Pour cela il pourra se reposer sur un organisme comme
la CNIL’, dont la mission de controle doit mettre assez de « pression » aux acteurs pour qu’ils
respectent les droits des usagers. Par ailleurs, pour contrdler la diffusion de ses données, et
trouver des solutions qui puissent lui assurer un certain niveau de « privacy », certaines
solutions techniques peuvent étre envisagées, comme nous le verrons plus loin.

2.2.1. La valeur de ’information : régulation informelle autour d’une forme de marché des
données personnelles

Le contréle de I’information serait donc essentiel a la « privacy ». Mais si ces informations
peuvent menacer la vie privée, elles sont aussi une source de valeur économique. Aussi le
débat se pose-t-il en termes du bénéfice de cette valeur : puisque les données générent de la
valeur, pourquoi celui qui, de par ses usages, permet cette valeur ne pourrait-il pas en
bénéficier ? Un point de vue consiste a considérer que la valeur appartient a ceux qui
collectent et travaillent ces données. Mais d’autres constatent le développement d’une forme
de propriété de I’information au profit de 1'usager : « La référence a un hypothétique droit a
I’intimité s’efface. Il est désormais question de faire respecter un droit de propriété. [...]
Certains défenseurs de la vie privée, désireux de s’opposer aux formes les plus agressives du

marketing relationnel, se rallient a cette idée de rémunérer les individus. [...] Le droit de

* Loi n° Loi n°78-17 relative a I’informatique, aux fichiers et aux libertés, du 06/01/1978.

> Le terrain réalisé par entretiens individuels auprés d’usagers, en cours d’analyse, montre ainsi que, méme
parmi des usagers se disant sensibles aux questions d’intrusion dans leur vie privée, certains disposaient d’un
« Pass Navigo » sans savoir qu’il contient une puce RFID, ni ce que cela implique.

% In ROY (2006).

7 Commission Nationale Informatique et Liberté : http://www.cnil.fr



http://www.cnil.fr/

propriété sur les données donne une réponse trés imparfaite a la question de la protection de la
vie privée » (Belleil A., 2001).

Pourtant, comment parler de marché, quand, malgré les imprécisions de définition, le droit au
respect de la vie privée, a ’intimité, est assimilé a un droit humain fondamental, et est a ce
titre incessible. Le débat autour de la propriété de la valeur pose cependant la question de
savoir si I’on parle de propriété privée, ou de propriété intellectuelle (Bohn et al., 2004). Mais
derriere les principes et les débats, des formes d’échanges marchands se développent, dans
lesquelles les données sont échangées contre des services. Certains sites, par exemple, exigent
le remplissage d’un formulaire pour accéder a une prestation... gratuite, a condition d’y
laisser des données personnelles. D’autres mécanismes « récompensent» celui par qui
I’entreprise apprend a mieux connaitre ses clients. Les systémes de points de fidélité, ainsi,
permettent-ils de « payer » le consommateur pour sa fidélité, mais aussi pour son attention.
Les pratiques sont cependant fréquentes, de la part des usagers, qui consistent a répondre avec
de fausses informations afin de limiter le retour publicitaire li¢ a leur souhait d’accéder a un
service, ce dont les entreprises sont conscientes®. D’autres encore choisissent de se priver du
service plutdt que de donner des informations les concernant”.

D’une certaine fagon, 1’usager arbitre, et décide si le service qu’il souhaite « vaut» ses
données. Nombreux sont en effet les usagers qui ne remplissent les formulaires de fagon
scrupuleuse que dans les cas ou ils achétent quelque chose. On constate ainsi que la propriété
de I’information, méme s’il ne s’agit pas de se transmettre des titres de propriété, reste un
enjeu dont la régulation s’opére davantage par les pratiques que par une intervention du droit.
Car si les lois frangaises par exemple encadrent la collecte et le traitement des données
personnelles, les moyens limités de la CNIL notamment ne permettent qu’un contrdle
imparfait, relativement impuissant face aux bénéfices attendus des fichiers de données. Il
semble qu’alors ce sont les usagers qui, de par leurs pratiques, operent un arbitrage, une forme
de régulation face aux entreprises si friandes de leurs informations.

3. QUELLES FORMES DE REGULATION POUR LA « PRIVACY » ?
3.1. Pourquoi protéger la privacy ?

Nombre d’auteurs, nous I’avons vu, se soucient de la protection de la vie privée, et cherchent
a en fonder une définition qui ’impose comme un droit humain fondamental, garant de nos
libertés individuelles. Mais pourquoi une telle sensibilité a cette question ? Sans discuter du
bien-fond¢ de la nécessité de protéger la vie privée, ou d’en contester I’importance au regard
de la personnalité individuelle, il convient de resituer certains risques.

Les usagers semblent se partager entre une crainte associant la technologie a la surveillance,
avec ’expression « big brother » récurrente, et un rejet de toute crainte. C’est ce que nous
montre 1’analyse des réactions recueillies autour de certaines applications de la technologie
RFID', comme le titre de transport Navigo, mis en place par le Stif''. Les réactions émises

¥ Corpus d’entretiens menés auprés de professionnels.

° Entretiens individuels menés dans le cadre d’une enquéte France Telecom R&D.

12 Radio Frequency Identification. La technologie RFID fait appel a des micro-puces insérées le plus souvent
dans des étiquettes qui elles-mémes sont apposées sur des produits de consommation (X. Lamarteleur, 2004).
Elles permettent une lecture a distance par le biais d’ondes radio, et a une distance variable, des données
nécessaires au fonctionnement d’une machine ou d’un service (T. Kyndt, 2006).

"' Syndicat des Transports d’Ile de France.



par des internautes a la suite de certains articles de presse sur ce sujet'> témoignent d’une part
de craintes, liées au risque per¢u d’intrusion dans la vie privée, mais aussi liées aux erreurs
possibles de la technologie, qui viendraient contraindre ['usager dans sa libert¢ de
déplacement, voire dans sa dignité. Mais on note également des réactions d’internautes qui ne
s’inquictent pas de leurs traces, et qui estiment finalement que la sécurité (dans les transports
par exemple) vaut bien quelques identifications. Ils estiment, en particulier, que lorsque I’on
n’a rien a se reprocher, on n’a pas a craindre d’étre identifié, ou filmé. Selon cette logique, le
fait de ne pas vouloir étre « tragable » tend a rendre 1’usager suspect, comme s’il voulait
cacher quelque chose de nécessairement répréhensible : si ’on est en accord avec la loi, pas
de crainte a avoir, ni de réticence, avec le fait d’étre « tracable ». Cette forme d’exigence
normative ne laisse pas de place a une quelconque réticence, qui semblerait alors suspecte. Le
fait de vouloir garder certaines choses pour soi, méme un simple sentiment de liberté, tend ici
a €tre remis en cause, ce qui remet €galement en cause la notion de « privacy », entendue
comme le droit étre laissé tranquille, a se soustraire du regard d’autrui, a se déconnecter.

Mais au-dela de la représentation fantasmée, ou au contraire de 1’adhésion sans retenue a une
technologie comme la RFID, certains risques d’exploitation a mauvais escient des données
existent néanmoins, qui peuvent porter atteinte, de diverses manicres, a la vie privée des
individus, et a leur liberté. Pour P. Monot et M. Simon (1998), de tels traitements
informatiques peuvent avoir des conséquences réelles et importantes pour la vie des individus.
Ils estiment que le probleme de la protection de la vie privée, méme si chacun y est sensible,
n’est pas le probléme principal. Pour eux, le « danger » réside plutdt dans la « discrimination
qu’entrainent la collecte ; le traitement, et ’utilisation des données liées a la vie privée. [...] A
terme, quelques bits d’information traités automatiquement créent des catégories enticres de
gagnants et de perdants dans la population, d’abord au niveau économique, mais également a
d’autres niveaux, lorsque ces informations sont utilisées par un éventuel employeur, assureur
ou avocat, ou pour déterminer le risque qu’encourt un propriétaire a louer un logement ». Si,
pour un fournisseur de service, le fait de réduire les risques répond a une logique de
rentabilité, les auteurs estiment que pour les individus, cela peut conduire a de Ia
discrimination.

Concernant les traitements automatisés de données, P. Monot et M. Simon (1998) estiment
que les individus ne peuvent pas vraiment comprendre ni maitriser ce qui les assigne a telle ou
telle catégorie. Dans d’autres cas, ce ne sont pas tant les données collectées, que des
informations émises parfois volontairement qui peuvent en retour menacer la vie privée des
individus, mais aussi avoir des conséquences au-dela de I’intrusion. L’exemple du controle
parental a cet égard est éclairant. Les récentes campagnes, ainsi que la décision derniérement
prise d’obliger les fournisseurs a proposer un logiciel de contréle pour la navigation sur
Internet pour inciter a la vigilance, témoignent du risque qu’il y a, pour des enfants en
particulier, a diffuser, sans en mesurer les implications possibles, des informations relatives a
leur vie privée.

Pour I’ensemble de ces cas, la sphere du privé est treés sensible aux intrusions, et c’est en ce
sens que la nécessité de réguler peut étre comprise.

3.2. Les grands types d’encadrement réglementaire

Sans régulation, de fait, les abus décrits précédemment seraient et deviendraient sans doute
courants. Différentes formes de régulation sont a 1’ceuvre, parmi lesquelles un encadrement

2 Voir bibliographie.



réglementaire s’efforce de suivre les débats a mesure de la diffusion de technologies. Il existe
plusieurs types de modéles réglementaires. Nous retiendrons d’une part, les systemes
proposant des lois sectorielles, et d’autre part les systémes proposant une loi globale.

Le mode¢le des lois sectorielles est par exemple celui des Etats-Unis. Les lois s’appliquent
alors a un secteur particulier. Par exemple, le « Privacy Act» de 1974 s’appliquent aux
administrations américaines, mais ne régulent pas le secteur privé. Selon Privacy International
(2006), ce modele tend a présenter des failles en termes de protection des données
personnelles des individus, notamment aux Etats-Unis. Dans le modele de loi globale, des
lois visent a régir la collecte et le traitement des informations personnelles, dans les secteurs
tant public que privé. Un organisme, ou un commissaire a la protection des données, se
consacre a coordonner les actions de veille et de contrdole en ce sens, afin d’assurer
I’application, et parfois la modernisation des lois. Globalement, ces organismes de controle
manqueraient de moyens pour mener au mieux leur tiche (Privacy International, 2006). Ce
modele est celui de la France par exemple, dans laquelle la CNIL assure un travail
d’information, d’analyse des enjeux, mais aussi de contréle des fichiers et d’instruction des
plaintes notamment. C’est aussi le mod¢le de I’Union Européenne.

Ces deux grands modgeles, s’ils permettent de comprendre dans les grandes lignes les types de
cadre réglementaires, sont cependant modulables. Ainsi, par exemple, certains pays recourent
a des lois sectorielles en complément d’une réglementation générale, afin de préciser les
formes de protection pour certaines catégories d’information, comme les télécommunications,
ou les fichiers de police (Privacy International, 2006). D’autres différences se font jour dans
la conception de comment protéger les individus. Mais au-dela de [’encadrement
réglementaire, d’autres formes de régulation existent, en remplacement ou en complément de
celui-ci.

3.3. L’auto-régulation

Si I’encadrement réglementaire apparait incontournable, certaines formes d’auto-régulation
existent. C’est par exemple le cas lorsque les entreprises du secteur privé décident de
travailler ensemble a la définition de régles de respect de la vie privée. Dans le cas des
données personnelles, le développement de telles formes de régulation semble assez récent, si
bien qu’il est un peu tot pour en évaluer les effets (M. Rotenberg', 2001). Comparant
I’approche américaine a 1I’approche européenne, M. Rotenberg estime ainsi les Etats-Unis ont
laissé de coté le secteur privé. Il note cependant que les entreprises ont amorcé le débat, au
travers de quelques efforts d’auto-régulation. Mais malgré les quelques efforts qu’il constate,
M. Rotenberg se montre sceptique quant aux effets positifs & moyen et long terme de I’auto-
régulation comme unique mode de régulation du secteur privé. Il s’inquicte en particulier du
risque de redéfinition de la notion de « privacy », et de la capacité de la FTC a agir comme
une agence fédérale pour la « privacy ».

Si I’auto-régulation seule, comme le suggere M. Rotenberg, semble a la fois insuffisante et
imparfaitement crédible, parfois cette approche se développe en complément d’un cadre
légal : on parle alors de co-régulation. De tels modéles mixtes ont ainsi ét¢ adoptés au
Canada, ou en Australie. Dans ce cas, le secteur privé développe certaines régles, qu’elle
applique en accord avec ’agence nationale pour la protection de la vie privée (Privacy
International, 2006). Cette solution apparait ainsi plus riche que la seule auto-régulation. Elle
a I’avantage d’impliquer le secteur entrepreneurial dans le respect des données personnelles,

'3 Juriste et Directeur exécutif de I’EPIC — Electronic Privacy Information Center
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tout en permettant aux individus d’accorder une certaine crédibilité a des régles validées par
une agence nationale.

3.3. De la mobilisation sociale a la responsabilité individuelle

3.3.1. La mobilisation des acteurs sociaux comme facteur de régulation

Si I’on congoit difficilement de se passer d’un encadrement 1égal, celui-ci n’existe pas hors du
contexte social. En France, la loi Informatique et Libertés de 1978 doit son existence au
scandale SAFARI. Sans revenir en détails sur SAFARI, déja largement traité (A. Vitalis,
1981), rappelons que c’est un article du quotidien Le Monde qui a déclenché ’affaire, des
suites de laquelle une réflexion a été mise en place, aboutissant a la loi de 1978. Il serait
présomptueux d’affirmer que sans 1’affaire SAFARI, la France ne se serait pas dotée d’une loi
Informatique et Libertés. Mais ce cas a permis de comprendre 1’importance d’une
mobilisation, ici des médias, et ’impact effectif que cela peut avoir.

Des formes de mobilisation sociale, aussi, s’efforcent de se faire entendre. Aux Etats-Unis,
1’Organisation Non Gouvernementale CASPIAN' en est une illustration. Structure auto-
financée, elle a été créée en 1999 pour lutter en particulier contre les intrusions commerciales
dans la vie privée. Nous retiendrons ici les affaires Benetton et Gilette, qui ont conduit
CASPIAN a proposé un projet de loi fédérale.

L’affaire Benetton déclenche la réaction de CASPIAN en 2003. Le 11 mars 2003, un
communiqué émanant de Philips Electronics met le feu aux poudres, en annongant que des
puces RFID ont ét¢ vendues a Benetton: « La ligne de vétements Sisley, de Benetton,
contiendra des identifiants par radio ondes de Philips Electronics, qui remplaceront les codes
barres que I’on doit scanner manuellement' ». Suite a cette annonce, CASPIAN lance un
appel au boycott de Benetton, et établit a cet effet un site Internet spécifique :
www.boycottbenetton.com'®. CASPIAN exige un renoncement public, de la part de Benetton.
Par ailleurs, la structure milite en faveur de la création d’un label, afin que les consommateurs
soient systématiquement prévenus de la présence d’une puce RFID dans les produits qu’ils
achétent. La désactivation, aussi, fait partie des attentes de CASPIAN : « pour que la
tracabilit¢ des produits ne soit pas synonyme de flicage des consommateurs, il faut
absolument que les puces radio soient désactivées a la sortie des magasins ou que les clients
aient un moyen de les détruire définitivement » (A. Piquard, 17/09/2003). Le 04 avril, le
groupe Benetton publie un communiqué de presse par lequel il affirme que, contrairement a
ce que différents articles de presse ont rapporté, il n’y a pas d’étiquettes intelligentes dans les
vétements produits et vendus par le groupe, y compris dans la ligne Sisley (qui était
incriminée). Ce communiqué indique prudemment que Benetton travaille sur la technologie
RFID pour en évaluer les caractéristiques techniques, mais que « aucune étude de faisabilité
n’a été entreprise en vue d’une possible introduction industrielle de cette technologie ». Mais

' Consumers Against Supermarket Privacy Invasion and Numbering: http://www.nocards.org

' Source : 11/03/203, « Benetton clothing to carry tracking transmitters ».
http://archives.tcm.ie/breakingnews/2003/03/11/story91318.asp (visité le 07/12/2006).

' On pourra noter que les RFID sont un cas intéressant, car elles peuvent créer des tensions diversifiées. Si la
réaction est moins importante dans le cas du transport, la sensibilité dans le cas présent est vive, au point que les
individus se sentiraient moins exposés dans leur vie privée en vivant nus (« rather go naked »), qu’en vivant avec
des objets dotés de puces RFID...
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Benetton se réserve aussi « de prendre la décision la plus appropriée pour générer le
maximum de valeur pour ses actionnaires et ses clients'” ».

Le résumé de ces faits témoigne de la réaction relativement rapide de Benetton, laquelle est
assez mal vécu dans le secteur industriel, la réaction du groupe étant per¢ue comme un pas en
arriere : « au lieu de donner des réponses, ils se sont dérobés de leur engagement. C’est un pas
en arriere pour I’industrie des RFID » (E. Batista, 08/04/2003). Cette réaction de Benetton,
méme si elle ne donne aucune garantie pour I’avenir, vise cependant a faire lever le boycott.
Et CASPIAN se dit satisfait de ce recul annoncé publiquement.

La méme année, CASPIAN dénonce Gilette, qui aurait testé « dans un supermarché anglais
un nouveau procédé permettant de photographier chaque client prenant dans un rayon un
paquet de lames de rasoir Gilette Mach3 » (T. Dupont, 21/08/2003). Outre I’aspect intrusif du
procédé, ’ONG reproche a Gilette de n’en avoir rien dit. La réaction ne se fait pas attendre,
et, comme pour Benetton, CASPIAN lance un appel au boycott, et ouvre le site
www.boycottgilette.com. Gilette ne réagit pas aussi clairement et promptement que Benetton,
aussi CASPIAN ne Ieéve pas son appel au boycott. Le 14 aott 2003, pourtant Gilette se montre
plus conciliant, annongant dans un article du Financial Times que I’entreprise renonce « pour
au moins 10 ans a tout procédé permettant de tracer individuellement chacun de ses produits.
Jusqu’en 2013, Gilette dit vouloir se contenter d’implanter des puces électroniques dans ses
palettes et ses cartons de lames de rasoir pour en suivre I’acheminement, depuis 1’usine
jusqu’au magasin » (T. Dupont, 21/08/2003).

Suite a ces deux affaires, CASPIAN travaille a un projet de loi, le « RFID Right to Know Act
of 2003'" », rendu public le 17/06/2003. Pourtant, aux Etats-Unis, d’aprés A. Piquard
(24/06/2003) : « il est assez rare que des membres de la société civile écrivent des projets de
loi. D’habitude, les ONG réagissent a posteriori aux textes écrits par les parlementaires ». Ce
projet place CASPIAN en situation de faire du lobbying, afin de faire discuter sa loi (E.
Grossman, 2005). Ce projet de loi vise a combler 1’absence de régulation juridique pour le
secteur privé américain, et demande, en plus du "droit de savoir", des garanties sur les
conditions de collecte d’informations par les entreprises (A. Piquard, 24/06/2003). Katherine
Albrecht' explique que CASPIAN demande « un moratoire mondial sur cette technologie,
parce qu’elle a été développée dans le secret le plus total, sans aucun avis des consommateurs
et des citoyens. Aux Etats-Unis, nous préparons un projet de loi sur la question, qui propose le
moratoire et prévoit au minimum une labellisation obligatoire signalant qu’un produit contient
une étiquette intelligente. Nous le rédigeons avec 1’aide d’une université et comptons le
transmettre au Congres américain d’ici un mois. [...] Nous prenons le probléme en amont
pour arréter les étiquettes intelligentes avant qu’elles ne deviennent ce que sont maintenant les
OGM : un état de fait » (A. Piquard, 27/03/2003).

La mobilisation de CASPIAN, si elle n’a pas encore produit tous les effets escomptés,
témoigne de I’importance de la mobilisation sociale comme facteur de régulation. Car si
I’ONG a du mal a imposer sa loi, elle a cependant réussi a toucher deux importants acteurs
industriels. Les actions d’appel au boycott mené, avec les sites Internet, étaient accessibles
dans le monde entier, ce qui pouvait nuire grandement aux deux marques concernées. Ces
derniéres se sont rétractées... au moins pour I’instant. Face a toute la mobilisation que s’est
efforcée de lancer CASPIAN, les résultats peuvent sembler minces, étant donné que malgré ce
recul, Benetton et Gilette se sont tous deux prononcés sur le futur proche, ne s’engageant pas
sur un terme plus long. Mais la mobilisation sociale exposée ici a abouti a faire exister, au

17 Archives du site Internet de Benetton.
13 hitp://www.nocards.org/rfid/rfidbill.shtml
" Directrice de CASPIAN.
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moins un petit peu, une position que ni les industriels ni les politiques ne tenaient en
considération. Elle a aussi permis a CASPIAN, en tant qu’acteur social, de se positionner
comme acteur de régulation.

3.3.2. Des formes de régulation a la portée des usagers

Au-dela de I’encadrement juridique, et de la mobilisation sociale, il apparait important que les
individus se saisissent aussi, a leur niveau, de certaines formes de régulation. Nous I’avons
compris avec I’enjeu de contréle de I’information. La technologie, largement présentée
comme une menace pour la vie privée, fait désormais partie de notre quotidien, et nous
apporte un confort certain. Aussi est-il important d’apprendre a composer avec elle. Car des
solutions peuvent étre mises en place, qui permettraient de donner davantage de contrdle aux
usagers : « ’apparition des services de regroupement d’identifiant est un des indices qui
tendent a montrer que 1’on est passé d’une logique de protection/interdiction a une logique de
maitrise de la diffusion de "ses" données personnelles » (D. Kaplan, A. Belleil, 2004).

La technologie elle-méme peut donner aux usagers les moyens d’exercer leur droit a la
« privacy », par le contrdle de I’information, exposé¢ précédemment. Ainsi dans le cas des
puces RFID, par exemple, des solutions pourraient étre trouvées pour que l’usager puisse
d’une part savoir dans quelles circonstances les puces RFID disséminées sur les objets qu’il
porte sont lues (par quel lecteur, pourquoi, quand), et d’autre part qu’il puisse se déconnecter
lorsqu’il le souhaite, ce qui répond au droit a étre laissé tranquille. « Dataprivatizer », par
exemple, permettrait a 1’usager de repérer les puces RFID : cet appareil « jouerait le role dun
lecteur de puces RFID, dans une version simplifiée et accessible » (A. Piquard, 18/11/2003).
De la méme facon, le logiciel PGP?°, accessible gratuitement, permet aux usagers de procéder
au cryptage de leurs e-mails et fichiers (EFF*', 2002).

Ces solutions techniques sont globalement nommées « PETs » ou « Privacy Enhancing
Technologies ». Elles visent a permettre aux usagers de disposer eux-mémes d’outils pour
protéger leurs données, leur vie privée. Ainsi des logiciels de cryptographie, d’anonymisation
peuvent-ils étre téléchargés gratuitement, ou achetés. Cependant, les PETs ne sont pas encore
trés largement diffusées, notamment en raison de leur trop grande complexité pour nombre
d’usagers (Bohn et al., 2004).

De telles solutions, on le comprend, n’enlévent rien aux entreprises, dont I’argumentaire
repose sur la réduction des colts, la tragabilité logistique, mais aussi la lutte contre le vol, et
les nouvelles possibilités de fidélisation que la technologie RFID permet d’envisager.
Cependant, il convient d’étre prudent quant a leur diffusion, car elles tendent a mettre entre
les mains des seuls usagers, face aux entreprises, la charge de la protection de la « privacy »
(Bohn et al., 2004). En prenant certaines précautions, il semble que la « privacy » puisse
devenir une forme « d’utilité » par laquelle les usagers pourraient se protéger eux-mémes de
sollicitations non désirées, et pourraient se prévaloir concrétement du droit a étre laissé
tranquille (A. Gow, 2005).

CONCLUSION

20 pretty Good Privacy.
2 Electronic Frontier Foundation
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Ainsi, la «privacy » constitue un analyseur intéressant pour comprendre les formes de
régulation s’opérant autour des TICs. Régulation juridique, régulation sociale ou technique, il
apparait cependant qu’aucune de ces formes n’est suffisante en elle-méme. Cela s’explique
pour partie du fait de la diffusion constante d’innovations, qui peut faire émerger de nouveaux
enjeux, ou mettre 1’accent sur certaines failles. Ainsi, par exemple, la question de la
temporalité¢ se posera de plus en plus vivement : que deviennent les traces de connexions,
mais aussi les traces volontaires comme un blog par exemple, aprés le déceés d’une personne ?
Que deviennent les fichiers d’une entreprise lorsque celle-ci fait faillite ? Et comment gérer le
fait que ce qu’un usager peut avoir écrit sur un forum cinqg ans auparavant peut toujours étre lu
et associé a lui, alors que cet usager a pu changer, qu’il peut ne pas vouloir se définir ainsi, ni
se souvenir de tout ? Qu’en est-il, alors, du droit a I’oubli ?L’ensemble de ces interrogations,
et bien d’autres encore, devront trouver des réponses, des formes de régulation, car elles
défient une « privacy » a la définition encore vaste.

Au regard de ’analyse portée sur la notion de « privacy », et sur son axe majeur qu’est le
controle de I’information, 1’on constate que se mélent bien souvent diverses formes de
régulation. Leur complémentarité tient a la nécessité de combler certaines lacunes, comme on
I’a vu dans le cas de CASPIAN, qui par sa capacité de mobilisation en tant qu’acteur social
s’efforce de construire une réglementation complémentaire. Mais cette complémentarité
semble tenir aussi au fait que ces diverses formes de régulation agissent a différentes échelles
(D. Desjeux, 2004), chaque niveau d’action étant nécessaire a la protection du « privé ».
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